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มาตรการ และวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต์  

  กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงานได้ตระหนักถึงความส าคัญในการรักษา
ความมั่นคงปลอดภัยเว็บไซต์ เพ่ือปกป้องข้อมูลของผู้ใช้บริการจากการถูกท าลาย หรือบุกรุกจากผู้
ไม่หวังดี หรือผู้ท่ีไม่มีสิทธิ์ในการเข้าถึงข้อมูล จึงได้ก าหนดมาตรการรักษาความมั่นคงปลอดภัย
เว็บไซต์ โดยใช้มาตรฐานการรักษา     ความปลอดภัยของข้อมูลขั้นสูง ด้วยเทคโนโลยี Secured 
Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในการเข้าสู่ข้อมูลผ่านรหัสท่ีระดับ 128 bits (128-bits 
Encryption) เพื่อเข้ารหัสข้อมูลท่ีถูกส่งผ่านเครือข่ายอินเทอร์เน็ตในทุกครั้ง  หากจะมีการท า
ธุรกรรมผ่านเครือข่ายอินเทอร์เน็ตของกรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน ท าให้ผู้ท่ีดัก
จับข้อมูลระหว่างทางไม่สามารถน าข้อมูลไปใช้ต่อได้  

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความมั่นคงปลอดภัย  

  นอกจากมาตรการ และวิธีการรักษาความมั่นคงปลอดภัยโดยท่ัวไปท่ีกล่าวข้างต้นแล้ว 
เว็บไซต์ของกรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน ยังใช้เทคโนโลยีระดับสูงดังต่อไปนี้เพ่ือ
ปกป้องข้อมูลส่วนตัวของท่าน  

  – Firewall เป็นระบบรักษาความปลอดภัยคอมพิวเตอร์ ซึ่งมีท้ังอุปกรณ์ฮาร์ดแวร์ และ
ซอฟท์แวร์ ท่ีจะอนุญาตให้เฉพาะผู้ท่ีมีสิทธิหรือผู้ท่ีเว็บไซต์อนุมัติเท่านั้น จึงจะผ่าน Fire Wall เพ่ือ
เข้าถึงข้อมูลได้  

  – Scan Virus นอกจากเครื่องคอมพิวเตอร์ทุกเครื่องท่ีให้บริการจะมีการติดตั้ง Software 
ป้องกัน Virus ท่ีมีประสิทธิภาพสูงและ Update อย่างสม่ าเสมอแล้ว กรมพัฒนาพลังงานทดแทน
และอนุรักษ์พลังงาน ยังได้ติดตั้ง Scan Virus Software บนเครื่อง Server โดยเฉพาะอีกด้วย  

  – Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ท่ีจะท าการเก็บข้อมูลชั่วคราวท่ีจ าเป็น ลงในเครื่อง
คอมพิวเตอร์ของผู้ขอใช้บริการ เพื่อความสะดวกและรวดเร็วในการติดต่อสื่อสาร อย่างไรก็ตาม 
กรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน ตระหนักถึงความเป็นส่วนตัวของผู้ใช้บริการเป็น
อย่างดี  จึงหลีกเล่ียงการใช้ Cookies แต่ถ้าหากมีความจ าเป็นต้องใช้ Cookies กรมพัฒนาพลังงาน
ทดแทนและอนุรักษ์พลังงานจะพิจารณาอย่างรอบคอบ และตระหนักถึงความปลอดภัยและความ
เป็นส่วนตวัของผู้ขอรับบริการเป็นหลัก  

  – Auto Log off ในการใช้บริการของเว็บไซต์นี้ หลังจากเลิกการใช้งานควร Log off ทุก
ครั้ง กรณี    ท่ีผู้ใช้บริการลืม Log off ระบบจะท าการ Log off ให้โดยอัตโนมัติภายในเวลาท่ี
เหมาะสมของแต่ละบริการ ท้ังนี้เพื่อความปลอดภัยของผู้ใช้บริการเอง  
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ข้อแนะนาเกี่ยวกับการรักษาความมั่นคงปลอดภัย  

  แม้ว่าเว็บไซต์ของกรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน จะมีมาตรฐานเทคโนโลยี
และวิธีการทางด้านการรักษาความปลอดภัยอย่างสูง เพื่อช่วยมิให้มีการเข้าสู่ข้อมูลส่วนตัว หรือ
ข้อมูลท่ีเป็นความลับของท่าน โดยปราศจากอ านาจตามท่ีกล่าวข้างต้นแล้วก็ตาม แต่ก็เป็นท่ีทราบ
กันอยู่โดยท่ัวไปว่า ปัจจุบันนี้ยังมิได้มีระบบรักษาความปลอดภัยใดๆ ท่ีจะสามารถปกป้องข้อมูลของ
ท่านได้อย่างเด็ดขาด จากการถูกท าลายหรอืถูกเข้าถึงโดยบุคคลท่ีปราศจากอ านาจได้ ดังนั้นท่านจึง
ควรปฏิบัติตามข้อแนะน าเกี่ยวกับการรักษาความมั่นคงปลอดภัยดังต่อไปนี้ด้วย คือ  

  – ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ 
Address ของเว็บไซต์ให้ถูกต้องก่อน Login เข้าใช้บริการเพื่อป้องกันกรณีท่ีมีการปลอมแปลง
เว็บไซต์  

  – ควรติดตั้งระบบตรวจสอบไวรัสไว้ท่ีเคร่ืองคอมพิวเตอร์ และพยายามปรับปรุงให้โปรแกรม
ตรวจสอบไวรัสในเครื่องคอมพิวเตอร์ของท่าน มีความทันสมัยอยู่เสมอ  

  – ติดตั้งโปรแกรมประเภท Personal Firewall เพื่อป้องกันเครื่องคอมพิวเตอร์ จากการ   
จู่โจมของผู้ไม่ประสงค์ดี เช่น Cracker หรือ Hacker 


